NYKOPINGS KOMMUN PROTOKOLL

Kommunstyrelsen Sammantradesdatum
2020-06-15

KS § 188 Dnr KK20/263

Yttrande avseende revisionsrapport: Granskning av
informationssakerhet och GDPR

Revisionen har granskat kommunens arbete kring informationssékerhet och
GDPR varen 2020.

Efter genomférd granskning bedémer revisionen att kommunstyrelsen inte
sékerstaller en andamalsenlig informationssakerhet och att det saknas
tillracklig intern kontroll. Revisionen rekommenderar utifran sin granskning
bl.a. att huvudsakliga informationssékerhetsprocesser ska dokumenteras, att
ett ledningssystem fér informationssékerhet ska implementeras, att
sékerstélla att utbildningar inom omradet genomférs regelbundet med mera.

Ett forslag till yttrande fran kommunstyrelsen till revisionen har tagits fram.
Enheten for informationsférvaltning samt IT-enheten har deltagit i
beredningen av arendet.

Inlagg i drendet gors av Malin Karlsson (SD) och Urban Granstrom (S).
Kommunstyrelsen beslutar

att anta yttrande éver revisionsrapporten Granskning av
informationssékerhet och GDPR.

Beslut till (inkl yttrande):
Revisionen
IT-avdelningen
Kommunledningskansliet
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Page 23 of 65



NYKOPINGS KOMMUN PROTOKOLL

Kommunstyrelsen Sammantradesdatum
2020-06-15
Plats och tid Stadshuset, Sal B mandag 15 juni kl. 13:30-15.25

Ledaméter och erséttare

Ovriga deltagare

Underskrifter

Beslutande Erséttare

Urban Granstréom (S) ordf.

Martina Hallstrdm (C), 1:e vice ordf
Anna af Sillén (M), 2:e vice ordf §179-183
§185-210

Petter Sdderblom (M)

Tommy Jonsson (M)

Sofia Amioh (S)

Malin Karlsson (SD)

Kent Pettersson (S)

Carina Wallin (S)

Carl-Ake Andersson (S) tj.ers
Marco Venegas Astudillo (MP) tj.ers
Lars Lundgvist (KD) tj.ers

Patrik lvarsson (L) tj.ers

Mats Pettersson kommundirektér, Anna Nilheimer kommunikationschef §179-187, Anna
Selander samhdllsbyggnadschef, Jukka Taipale ekonomichef §179-187, Mikael Karlsson
Tekniska divisionen, Magnus Uppman Barn Utbildning Kultur §179-199, Eric Mellberg Barn
Utbildning Kultur §179-199, Christian Udin Samhallsbyggnad § 179-183, Hugo Wieslander
feriepraktikant kommunledningskansliet §179-187, Tommy Carlsson Tekniska divisionen
§179-196, Maria Ljungblom Samhéllsbyggnad §179-199, Marie Eriksson division social
omsorg § 184-187, Karin Wesstrém samhallsbyggnad §184, David Lundevall
Samhaéllsbyggnad §184, Ewa Bjornfoth Barn Utbildning Kultur § 187-199

Sekreterare ... LELET e Paragrafer § 179-210

Ordférande

Justerande

ANSLAG/BEVIS

Protokollet har justerats och justeringen har tillkdnnagivits genom anslag pa kommunens anslagstavia

Organ
Sammantrédesdatum
Anslag uppsatt den

Protokollet férvaras hos

Underskrift

Kommunstyrelsen

2020-06-15 Sista dag for 6verklagande 2020-07-20
2020-06-29 Datum for anslags nedtagande 2020-07-21
Kommunledningskontoret/kansli

Therese Larsson

Utdragsbestyrkande

Page 1 of 65



@ Nykapi ng Yttrande Dnr

KK20/263
Kommunledningskansliet, Sekretariat Datum
Therese Larsson 2020-05-14
Revisionen

Yttrande avseende revisionsrapport: Granskning
av informationssiakerhet och GDPR

Kommunstyrelsen har tagit del av revisionens granskning. Revisionen
beddmer att det ar mycket allvarligt att kommunstyrelsen inte sékerstéller en
andamalsenlig informationssakerhet och att det saknas tillrécklig intern
kontroll. Revisionen rekommenderar utifran sin granskning bl.a. att
huvudsakliga informationssakerhetsprocesser ska dokumenteras, att ett
ledningssystem foér informationssakerhet ska implementeras, att sékerstélla att
utbildningar inom omradet genomfors regelbundet med mera.

Kommunstyrelsen &r medveten om att informationssékerhetsarbetet i
kommunen kan utvecklas och vill informera att den kommunala organisationen
fér nérvarande arbetar med ett forbattringsarbete. Kommunstyrelsen kan i
detta forbattra sin styrning och uppféljning av arbetet och planerar bl.a. en
genomgang av informationssakerhetslaget i Nykdpings kommun p4 ett
sammantrade framdver.

Som revisionen tar upp finns ett antal styrande dokument inom
informationssdkerhetsomradet. Kommunstyrelsen ser som revisionen nidmner
behov av att dessa ses dver och vid behov revideras. Som ndmns planeras
aven ett nytt handlingsprogram for en sékrare och tryggare kommun att tas
fram under 2020-2021. Kommunstyrelsen delar naturligtvis bilden av att
informationssékerhet bér vara i programmet med tillsammans med 6vrigt
sékerhetsarbete i kommunen.

Kommunstyrelsen anser precis som revisorerna papekar att det ar viktigt med
en tydlig organisation och ansvarsférdelning bade nar det galler
informationsséakerhetsarbetet och arbetet med personuppgiftsfragor. | arbetet
infér dataskyddsforordningens ikrafttrddande tog en organisation fram, inkl.
roller och ansvarsférdelning vilken Centrala ledningslaget godként. Eftersom
dataskyddsférordningen tréadde i kraft fér tva ar sedan har tidigare arbete varit
mer fokuserat pa detta omrade, medan det nu finns behov av mer fokus pa
informationssékerhetsarbete.

Postadress Besdksadress Tfn 0155-457789 Org nr 21 20 00-29 40

Nykdpings kommun Stadshuset, Stora Torget E-post therese.larsson.1@nykoping.se  Bg 619-03 42
Kommunledningskansliet, kommun@nykoping.se
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Avseende rekommendationen om att implementera ett ledningssystem vill
kommunstyrelsen notera att ett system for att leda verksamhet kan vara mer
eller mindre konkret. Ett ledningssystem for informationssakerhet (LIS) &r en
del av kommunens dvergripande ledning och styrning och behéver inte
nodvandigtvis implementeras enligt ISO standard &ven om det sjélvklart finns
fordelar med det. Detta ar en del att titta pa i kommande forbéattringsarbete.

Kommunstyrelsen haller med revisorerna om att det &r av yttersta vikt att det
genomfors kontinuerliga utbildnings- och informationsinsatser for att bl.a.
minska risker och uppna hégre efterlevnad av lagstiftning och styrande
dokument. Kommunstyrelsen haller ddrmed inte med om revisionens
beddmning kring den har fragan, da det har genomforts ett flertal
utbildningsinsatser inom omradet de senaste aren samt finns dokumenterat
vilka utbildningar som ska genomféras och nar i tex Utbildnings- och
ovningsplan inom sakerhetsomradet.

Som framgar av revisionsrapporten anvander sig Nykopings kommun av
KLASSA fér informationssakerhetsklassning. Detta ar ett verktyg som SKR
tagit fram och &r en nationellt vedertagen modell. KLASSA har i grunden ett
systemperspektiv. Kommunstyrelsen kan i delar halla med om att
informationsperspektiv kan vara att féredra i vissa fall, men anser att det
verktyg som SKR rekommenderar kommuner att anvanda sig av bér vara gott
nog i dagslaget.

Avseende att identifiera mal inom informationssékerhetsarbetet s vill
kommunstyrelsen notera att Centrala ledningslaget i maj 2019 fatt en
information om informationssékerhetsléget samt en genomgéang av
aktivitetsplanen fér informationssékerhet i Nyképings kommun 2019
(KK19/614). En uppfdljning av detta i CLL &r planerad till juni i ar, dar avsikten
ar att folja upp den aktiviteter som beslutades 2019 och komma fram till vilka
aktiviteter som ska arbetas med framéver. | detta arbete tar enheten for
Informationsférvaltning med sig radet kring tydlig malformulering.

Revisorernas granskning visar aven att kommunen behdéver implementera en
baslinje for sdkerhetsinstaliningar for relevanta servrar inom doméanen. Andra
sékerhetsatgarder ar redan implementerade och kommunstyrelsen delar
revisonens bild av att dessa ytterligare sékerhetsinstélliningar behdvs. IT-
avdelningen avser atgérda detta i olika steg utifran prioriteringsbehov.

IT-avdelningen kommer &ven att genomfora en granskning av de konton vars
l6senord aldrig gar ut eller aktiva konton som aldrig anvands enligt
rekommendationen. Riktlinjer och rutiner for att sakerstalla I6pande
granskning kommer uppréattas och uppdateras. Rutinen for att hantera
anvandarkonton vid féréndrade anstéllningsférhallanden kommer dven den att
revideras for att 6ka sakerheten i enlighet med revisionens bedémning.

Skapat den 2020-05-14
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Utdver ovan rekommenderar revisorerna att minska personberoendet
avseende informationssékerhetsomradet. Kommunstyrelsen tar till sig av
denna rekommendation och kommer se ver situationen och behov.

Urban Granstrém

Kommunstyrelsens ordférande

Skapat den 2020-05-14
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