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Granskning av informationssiikerhet och GDPR

PwC har pa uppdrag av de fortroendevalda revisorerna i Nyképings kommun
granskat kommunens arbete med informationssikerhet och GDPR. Granskningens
syfte har varit att bedéma om kommunstyrelsen sikerstiller ett éndamalsenligt in-
formationssékerhetsarbete och om detta sker med tillricklig intern kontroll.

Efter genomfdrd granskning bedémer vi det mycket allvarligt att kommunstyrelsen
inte sikerhetsstiller en dindamélsenlig informationssiikerhet och att det saknas till-
récklig intern kontroll. Bedomningen baseras pa kontrollmalen for granskningen
som redovisas i revisionsrapporten.

Efter genomford granskning limnas féljande rekommendationer:

Dokumentera huvudsakliga informationssikerhetsprocesser. Sikerstill och
tydliggor roller, ansvar och mandat.

Sdkerstill att samtlig dokumentation &r uppdaterad och aktuell.
Implementera ett ledningssystem for informationssékerhet.

Sakerstdll att utbildningar och Gvningar for att utveckla och sikerstilla
kompetens om informationssikerhet genomfors regelbundet.

Minska personberoendet for att sikerstilla att verksamheter kan fortlspa vid
ett eventuellt personalbortfall.

Genomftr informationsklassning fran ett informationsperspektiv istillet for
systemperspektiv.

Identifiera och definiera mitbara mal samt tilldela ansvar f5r samtliga mal i
Planering for informationssdkerhetsarbetet Nykiopings kommun 2019 i syfte
att f6lja upp dessa kontinuerligt.

Kommunstyrelsen bor sékerstilla att det finns en baslinje for sikerhetsin-
stillningar samt att det kommer att implementeras p4 relevanta servrar inom
dominen.
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e Kommunstyrelsen bér genomf6ra en granskning av de konton vars 16senord
aldrig gér ut, for att utvirdera om andra konton #n systemkonton har "lsen-
ord aldrig gar ut" aktiverat.

* En utvirdering av de anvindarkonton i AD:t som aldrig anvints bor genom-
foras for att undersdka nddvindigheten av dessa.

e Kommunstyrelsen bdr underséka om processen for att granska inaktiverade
nitverksanviindare i tid maste forbéttras. Vid granskningen gjorda iakttagel-
ser redovisas i bilagd rapport, som harmed dversinds for yttrande och atgir-
der.
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PwC har pa uppdrag av de fortroendevalda revisorerna i Nyképings kommun granskat
kommunens arbete med informationssékerhet och GDPR. Granskningens syfte har varit
att bedoma om kommunstyrelsen s&kerstéller ett andamalsenligt informations-
sékerhetsarbete och om detta sker med tillracklig intern kontroll.

Efter genomférd granskning bedémer vi att kommunstyrelsen inte sikerhetsstiller ett
dndamalsenligt informationssékerhet och att det saknas tillrécklig intern kontroll.

Efter genomférd granskning kan vi konstatera att det finns en begrénsad organisation
kopplat till GDPR, men att denna behover tydliggéras och att roller och ansvar behéver
dokumenteras och sé&kerstéllas. Organisationen fér GDPR innehar &ven inslag av
personberoende. Det saknas i dagsléget en utarbetad organisation n&r det galler
informationssékerhetsomradet. Det finns till viss del styrande dokument inom
granskningsomradet, dock &r dokumenten i behov av éversyn och revidering. Det finns
aven ett stérre personberoende kopplat till informationsékerhetsorganisationen och
inslag av begrénsningar i form av resurser och direktiv. Kommunen saknar vasentlig
formell dokumentation fér att styra sitt arbete inom informationssakerhet och GDPR p&
en strategisk niva. Det saknas &ven ett ledningssystem fér informationssékerhet inom
kommunen, vilket resulterar i ett bristande systematiskt informationssékerhetsarbete.

Det kan konstateras att det genomfors arbetsinsatser inom bade IT- och
informationssékerhet samt GDPR. Granskningen har daremot pavisat en bristande
overblick och att ett helhetsperspektiv gallande informationssikerhet uteblir. Givet att
kommunstyrelsen hittills inte regelbundet och med systematik efterfragat nagon form av
aterrapportering inom granskningsomradet innebér detta att inte heller kommunstyrelsen
kan s&gas besitta den helhetsbild som krévs for att styra, leda eller ge direktiv gallande
informationssékerhetsarbetet. Vi kan konstatera att det genomférs punktinsatser kopplat
till s&kerhetskulturen inom kommunen, men att det saknas ett strukturellt och
systematiserat kommunévergripande arbete. Vi bedomer att det &r av central vikt att det
genomférs kontinuerliga utbildnings- och informationsinsatser for att medarbetarna ska
paminnas om vikten av en god sékerhetskultur och informationssékerhet.

Géllande Nykopings kommuns Active Directory (AD) kan det noteras att vissa
sdkerhetsinstdliningar, frémst relaterade till l6senordsinstéliningar, bér utvérderas.
Sammantaget ar sdkerhetsinstéliningarna pa analyserade servrar bra. Vissa omraden &r
dock i behov av forbattringar, framst vad géller instéliningar for I6senordsparametrar.
Efter genomférd analys av konton i AD indikeras att ett antal konton bor utvarderas.
Vidare tyder resultaten pa att rutiner fér anvandaradministration kan behéva revideras.
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Var bedémning baseras pa granskningens atta revisionsfragor som presenteras nedan:

Revisionsfraga

Kommentar

Det finns en tydlig
organisation, roll- och
ansvarsférdelning kopplat till
informationssékerhet
respektive GDPR?

Finns styrande
informationssakerhets-
dokument och riktlinjer som ar
implementerade i
verksamheten (inkl. GDPR)?

Finns ett ledningssystem for
informationssékerhet?

Arbetar
informationssékerhets-
organisationen respektive
GDPR-organisationen aktivt
med efterlevnad av
informationssakerheten?

Delvis uppfylit

Det finns organisationer
for bade
informationss#kerhet och
GDPR, dessa &r dock
begrédnsade och praglas
av brist pa resurser och
ett tydligt
personberoende. Det
saknas en tydlig roll- och
ansvarsférdelning
kopplat till kravstallan.

Delvis uppfylit

Det finns styrande
dokument, dock &r dessa
i behov av dversyn och
revidering. Det saknas
tilldelat ansvar for
revidering och det
saknas en tydlig
dokumentationshierarki.

Ej uppfylit

Nykoépings kommun
saknar ett
ledningssystem for
informationssékerhet. Det
har inte fattats beslut om
implementering och det
ingdr inte i den nartida
planeringen.

Delvis uppfylit

Det genomfors
arbetsinsatser inom bade
IT- och
informationssakerhet
samt GDPR. Det saknas
dock bade systematik
och aktiv efterlevnad i full
utstréckning.
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Finns ett aktivt arbete for att
framja en god sékerhetskultur
inom informationsséakerhets-
omradet?

Utférs kontinuerligt stickprov
pa behbrigheterna i
behérighetssystemet?

Finns en god kontohantering
implementerad?

Finns det en rutin fér att
kontinuerligt revidera
anvandarkonton och efterlevs
rutinen?

Ej uppfylit

Det genomférs
punktinsatser kopplat till
sékerhetskultur gallande
informationssékerhet och
GDPR, men det saknas
ett strukturellt och
systematiserat
kommunévergripande
arbete. Utbildningar sker
séllan och endast till
delar av de anstillda.

Ej uppfylit

Nykopings kommun
genomfdr inte stickprov
pa behdrigheterna i
behdrighetssystemet.

Ej uppfylit

Det saknas instéliningar
for losenordsparametrar,
en méngd
anvéandarkonton har
aldrig anvénts, det finns
en stor mangd konton
med administrativa
konton varav flertalet
med instéliningen att
lI6senorden aldrig gar ut.

Ej uppfylit

Det saknas kontinuerlig
revidering av
anvéndarkonton i
behérighetssystemet.
Behorigheter revideras
endast vid slumpméssiga
upptéckanden av
felaktigheter.

coe

oo

ofof

ool _




pwc

Efter genomférd granskning ldmnas féljande rekommendationer:

> Dokumentera huvudsakliga informationss&kerhetsprocesser. Sakerstall och tydliggér

roller, ansvar och mandat.
Séakerstill att samtlig dokumentation &r uppdaterad och aktuell.
Implementera ett ledningssystem for informationssékerhet.

Séakerstéll att utbildningar och dvningar for att utveckla och sékerstilla kompetens
om informationssékerhet genomftrs regelbundet.

Minska personberoendet for att sékerstélla att verksamheter kan fortlbpa vid ett
eventuellt personalbortfall.

Genomfér informationsklassning fran eft informationsperspektiv istillet for
systemperspektiv.

Identifiera och definiera métbara mal samt tilidela ansvar for samtliga mal i Planering
for informationssékerhetsarbetet Nyképings kommun 2019 i syfte att félja upp dessa
kontinuerligt.

Kommunstyrelsen bor sékerstélla att det finns en baslinje fér sdkerhetsinst&liningar
samt att det kommer att implementeras pa relevanta servrar inom domanen.

Kommunstyrelsen b6r genomftra en granskning av de konton vars l6senord aldrig
gar ut, for att utvérdera om andra konton &n systemkonton har "lssenord aldrig gar
ut" aktiverat.

En utvardering av de anvandarkonton i AD:t som aldrig anvénts bor genomféras for
att undersdka nodvandigheten av dessa.

Kommunstyrelsen bér underséka om processen for att granska inaktiverade
natverksanvandare i tid maste forbattras.



Inledning

1.1 Bakgrund

Kommuner och regioner har ett av de svenska samhdllets mest komplexa uppdrag.
Detta da& en stor del av den samhéllsviktiga verksamheten ridknas till deras
ansvarsomrade. Fortroende fér en organisation tar lang tid att bygga upp, men kan
snabbt raseras av en enskild sékerhetsincident. Med dagens snabba digitalisering blir
informationssékerhet allt viktigare. Klassning av informationstillgangar ar viktigt fér att
sakerstalla att den mest skyddsvérda informationen verkligen far det skydd som krévs.

Det dvergripande syftet med informationssékerhet ar att sékerstélla att information for
medarbetare, medborgare och andra intressenter hanteras med utgangspunkt i
tillgénglighet, riktighet och konfidentialitet.

Information &r vérdefull och behéver manga ganger skyddas. Ett proaktivt
informationssékerhetsarbete &r en férutsattning fér en effektiv och korrekt
informationshantering. Vilket i sin tur skapar fértroende bade inom och utanfor
organisationen.

Revisorerna har i sin riskanalys for 2019 beddmt att det finns en risk att
kommunstyrelsen inte har sédkerstéllt att det finns en god informationssékerhet inom
kemmunen och har dérfér gett PwC ett uppdrag att granska omradet.

1.2 Syfte och revisionsfragor

Granskningens syfte &r att bedéma om kommunstyrelsen s&kerstéller ett &andamalsenligt
informationssékerhetsarbete och om detta sker med tillrécklig intern kontroll.

Fér att kunna beddma detta bestar granskningen av féljande revisionsfragor:

e Det finns en tydlig organisation, roll- och ansvarsfordelning kopplat till
informationssékerhet respektive GDPR?

¢ Finns styrande informationssékerhetsdokument och riktiinjer som &r implementerade
i verksamheten (inkl. GDPR)?

¢ Finns ett ledningssystem fér informationssakerhet?

o Arbetar informationssékerhetsorganisationen respektive GDPR-organisationen aktivt
med efterlevhad av informationssékerheten?

¢ Finns ett aktivt arbete for att frdmja en god sékerhetskultur inom
informationssékerhetsomradet?

e Utférs kontinuerligt stickprov pa behérigheterna i behérighetssystemet?
e Finns en god kontohantering implementerad?
e Finns det en rutin for att kontinuerligt revidera anvéndarkonton och efterlevs rutinen?
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Kommunallagen

IT-styrdokument
Informationsséakerhetsdokumentation
Kontoinformation fran Active Directory

I tid avgrdnsas granskningen till ar 2019 och 2020 samt till granskningens
revisionsfragor. Den tekniska delen av granskningen avgrénsas till en doménkontrollant
samt valfri annan server. Granskad ndmnd &r kommunstyrelsen.

Granskningen har genomfdrts med hjélp av intervjuer med nyckelpersoner inom
kommunen samt inlésning och genomgang av tillgénglig dokumentation.

Den tekniska delen genomférs med hjélp av “Baseline Security Assessment”, vilket
innebdr en genomgang av systemuppséttning genom utldsning och analys av
kontoinformation i Active Directory.

Intervjuer har genomforts med foljande:

Enhetschef IFO

Handl&ggare IFO

IT-chef

Chef informationsférvaltningen
Systemférvaltningssamordnare

Dataskyddsombud och informationssékerhetssamordnare

Samtliga intervjuade har erbjudits méjlighet att sakgranska ett utkast av rapporten.



2. lakttagelser och bedomningar

2.1 Tydlig organisation och roll och ansvarsfordelning (T)

Revisionsfraga 1: Det finns en tydlig organisation, rofl- och ansvarsférdeining kopplat till
informationssékerhet respektive GDPR?

2.1 1 lakttagelser

Nykopings kommun har valt att organisera de sikerhetsaspekterna IT-sidkerhet och
informationssédkerhet hos olika enheter. Det &r Informationsférvaltningen som
samordnar arbetet med informationssskerhet och avdelningen befinner sig
organisatoriskt under kommunledningskansliet. Informationsférvaltningen tillkom under
ar 2019, och &r séledes en relativt ny forvaltning inom kommunen. IT-sakerhetsfragor
hanteras av IT-avdelningen. Se nedan for ett organisationsschema 6ver kommunen.

Bild 1. Organisationsschema &ver Nyképings kommun

Politisk niva — bestillare av verksamhet
dvertdrmyndamamnd

Nykdpings- Oxelosunds
gemensamma servicenamnd

Mijo- och
< e 3

Tjanstemannaniva — utférare av verksamhet

Ibidning & kultur

Raddning & sakertiet

Sambtaisbyggnad

Tekmiska divisianen

Nanngsivsenneten

Maltdsservice

Inom Informationsférvaltningen aterfinns kommunens informationssakerhetssamordnare
och dataskyddsombud (DSO). Det &r samma tjinsteperson som innehar de tva rollerna,
vilket vid intervjuer framkommer som nagot problematiskt d& det krévs bade mer tid och
resurser for att bedriva ett &ndamalsenligt arbete inom de tvd omradena. Under de
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senaste aren har &dven ett stort fokus varit pa arbetet infér ikrafttrddandet av GDPR,
vilket har paverkat informationssékerhetsarbetet. Det framgar att det inom
informationsférvaltningen finns backup om dataskyddsombudet skulle vara franvarande
och det inkommer fragor eller rapportering om avvikelser/incidenter.

Nykodpings kommuns Policy for IT-sékerhet i Nykopings kommun, vilken dven innehaller
kommunens Policy fér informationssékerhet, beslutades av fullméktige ar 2009 och har
inte reviderats sedan dess. Av denna framgar att det &r kommundirektéren som har det
overgripande ansvaret nér det géller verksamheternas tillampning av policyn. Det anges
dven att kommundirekiéren ansvarar for samordning av arbetet med
informationssékerhet. Av intervjuer framkommer att denna roll- och ansvarsférdelning
inte langre &r aktuell, defta eftersom det i dagsldget finns en
informationssdkerhetssamordnare inom kommunen som bland annat ansvarar for
samordningen inom omréadet. Informationssékerhetssamordnaren ansvarar dock inte for
kommunens informationssékerhet och det finns en osékerhet kring vem som har det
yttersta ansvaret i dagsléget.

Kopplat till IT-policyn finns &ven Riktlinjer fér IT-resurser inom Nykopings kommun. Det
framgar inte av riktlinjen huruvida den &ar politiskt faststilld. Dokumentet beskriver de
riktlinjer som géller fér hantering av digital information och informationsb&rare. Av
dokumentet framgar &ven vilken ansvarsférdelning som rader nér det géller de olika
omradena.

Vid intervjuer framkommer att det finns en tydlighet kring vem som ska kontaktas vid
fragor géllande informationssékerhet och GDPR. Det finns daremot inte nagon tydlig
roll- och ansvarsbeskrivning i kommunens dokumentation, vilket & nagot som betonas
som bristfilligt. N&r det géller GDPR-fragor sa finns det i samtliga verksamheter en eller
flera personuppgiftskoordinatorer som ska fungera som stéd till dataskyddsombudet och
verksamheterna i det dagliga arbetet. Personuppgiftskoordinatorerna syftar till att
fungera som stéd och extrakompetens nar det géller fragor kopplat till GDPR och
hantering av personuppgifter. Vid intervjuer uppges dock att det finns en otydlighet
kopplat till rollen som personuppgifiskoordinator, da det varken finns en tydlig
rollbeskrivning eller kontinuerliga utbildningsinsatser. Denna typ av organisation, med
representanter inom  samtliga  verksamhetsomraden, finns inte inom
informationssékerhet, nagot som uppges vara en brist.

For att ytterligare tydliggéra och férenkla processerna vid hindelse av incidenter sa
finns ett pabérjat arbete med att skapa en gemensam incident-funktionsbreviada for
sékerhetsincidenter. Syftet med detta arbete &r att fa en béttre bild av hotbilden mot
Nykopings kommun samt en &verblick &ver sakerhetsldget i kommunen. Det
framkommer att det | dagsléget ofta finns svarigheter for medarbetare att veta vem som
ska kontaktas vid olika typer av incidenter och att en gemensam funktionsbreviada
skulle kunna férenkla processen samt sékerstilla att inte nagot &rende faller mellan
stolarna. Det péatalas att informationssékerhetsarbetet i kommunen ftill viss del &r
fragmenterat och att det ddrmed finns svarigheter att skapa en helhetsbild. Detta &r
sadledes eftt omrade med forbéattringspotential. Det sker samverkan mellan
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informationsférvaltningen och IT-avdelningen samt mellan informationsforvaltningen och
sékerhetsavdelningen men det uppges déremot saknas formella natverk.

Vid intervju med representanter fran IT-avdelningen framkommer att det anses finnas en
problematik kopplat till kravstéllan och att IT-avdeiningen, som hanterar IT-sédkerhet,
bade behéver kravstilla och utféra arbetet. Det uppges finnas en onskan om att
informationsférvaltningen framgent kommer vara kravstsllare, men att organisationen i
dagslaget inte fungerar si. Det upplevs &ven saknas en kravstillan pa IT-
sékerhetsfragor fran kommunstyrelsen samt att styrelsen skulle behéva vara tydligare
nar det géller vilka ambitioner som finns kopplat till informationssikerhet och GDPR.

2.1.2 Bedémning

Vi beddmer att revisionsfragan utifran iakttagelser fran dokumentationsgranskning och
intervjuer delvis ar uppfylid.

Det finns en organisation kopplat till GDPR, med dataskyddsombud och personuppgifts-
koordinatorer, dock behéver detta tydliggéras och roller och ansvar behéver
dokumenteras och séakerstéllas. Inom informationssakerhetsomradet finns det inte
nagon liknande utarbetad organisation. Med anledning av att det saknas en tydlig och
dokumenterad organisation sa leder detta till ett stort personberoende inom arbetet,
vilket i sin tur genererar en sarbarhet.

Det kan konstateras att det krdvs en dversyn av kommunens styrdokument, sé&rskilt
finns ett behov en aktualisering av /T-policy och Riktlinjer fér IT-resurser. Vid intervjuer,
och dokumentationsgenomgang, framkommer att kommunens dokumentation avseende
informationssékerhet &r i behov av aktualisering och revidering. Vid en 6versyn finns
aven behov av att tydliggora roller och ansvar kopplat till bade informationssakerhet och
GDPR.

Vidare finns det en otydlig roll- och ansvarsférdelning kopplat till kravstallan och att det
finns behov av att tydliggéra detta. Att IT-avdelningen bade kravstller och utfér beddms
problematiskt.

2.2. Implementerade styrdokument (T)

Revisionsfraga 2: Finns styrande informationssékerhetsdokument och riktlinjer som &r
implementerade i verksamheten (inki. GDPR)?

2.2 1 lakttagelser

Vid intervjuer framgar att det, ftill viss del, finns styrdokument kopplat till
informationssékerhet och GDPR. Det framkommer &ven att dessa finns pa kommunens
intranat, vilket séledes innebér att de &r tillgangliga for samtliga medarbetare.
Dokumenten uppges vara en del av introduktionen av nyanstillda men huruvida
medarbetarna faktiskt har l4st dokumenten, och har tagit till sig kunskapen, &r ingenting
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som kontrolleras. Detta &r nagot som betonas som problematiskt i de fall en incident,
inom informationssékerhet eller GDPR, skulle ske.

De styrdokument som vi, inom ramen for denna granskning, har tagit del av &r foljande:

Policy for IT-sékerhet i Nykopings kommun (Kommunstyrelsen, 2009-06-23)
Riktlinjer fér IT-resurser inom Nyképings kommun (dokumentet &r inte daterat och
det framgar inte vilken instans som antagit dokumentet)

e Rutin fér hantering av personuppgifter i Nyképings kommun (faststilld av
projektbestéllare 2018-05-11, giltig fr.0.m. 2018-05-11)
E-strategi fér Nykdpings kommun (KF 2016-11-08)
Handiingsplan for digitalisering i Nyképings kommun 2019-2020 (KS 2019-04-29)
Planering fér informationssékerhetsarbetet Nyképings kommun 2019 (ej beslutad)

Enligt kommunens dokumenthierarki krévs en policy for att kunna ta fram underliggande
dokumentation, sasom riktlinjer och rutiner. Det framkommer att det saknas en
implementerad struktur for hur och ndr kommunens styrdokument ska revideras, men att
det oftast &r den person som arbetat fram dokumentet som ocksa b&r ansvaret for
revideringen. Det framkommer dock att det ddremot finns riktlinjer rérande styrdokument
och nér dessa ska revideras.

Under 2020 kommer Sérmiandskustens réddningstjénst arbeta med att ta fram ett nyit
handlingsprogram fér Nyképings kommun. Det nya handlingsprogrammet kommer glla
fran januari 2021. | dagslaget inkluderas inte informationssékerhet i kommunens
handlingsprogram och det framkommer i intervjuer att det finns en énskan om att f& med
informationssédkerhet i det nya handlingsprogrammet.

Vid intervju med representanter fran informationsforvaltningen framkommer att den
informationskiassning som sker i KLASSA, gérs utifran systemniva. Den utgar saledes
inte fran verksamhetsprocesser. Mer om detta anges i avsnitt 2.4.1.

Kommunens dokumenthanteringsplaner har ett storre fokus pa verksamhetsprocesser
och det framgar att alla dokumenthanteringsplaner framgent ska innehalla information
om kénsliga personuppgifter och sekretess. Det finns &ven funderingar pa huruvida
planerna ska dépas om f{ill informationshanteringsplaner for att fa en tydligare
informationskoppling.

2.2.2 Bedémning

Vi beddmer att revisionsfragan utifran iakttagelser fran dokumentationsgranskning och
intervjuer delvis ar uppfyiid.

Det finns styrande dokument, dock &r dessa i behov av Gversyn och revidering. Att
IT-policyn ar fran 2009 och inte uppdaterats sedan dess anser vi vara otillfredsstallande.
Det kan konstateras att det saknas ett tilldelat ansvar fér revidering samt att det saknas
ett tydligt &garskap fér de styrdokument som finns. Nykopings kommun har
andamalsenlig dokumentation inom vissa omraden, men det saknas processer for
regelbunden revision och uppdatering av dessa. Den nuvarande dokumentationen
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konstateras inte fungera &ndamalsenligt till féljd av brist pa dokument. Kommunen
saknar séledes vésentlig formell dokumentation for att styra sitt arbete kopplat till
informationssékerhet och GDPR pa en strategisk nivd som forankrar arbetet med
kommunens centrala roll som leverantér av samhallsviktiga tjanster.

Nedan bild visar en vanligt foreckommande struktur pa dokumentationshierarki inom ett
ledningssystem for informationssékerhet, motsvarande hierarki saknas i Nyk&pings
kommun.

Bild 1: Exempel pa dokumentationshierarki inom etf ledningssystem f6r informationssékerhet

Det kan vidare konstateras att Nyképings kommun inte arbetar aktivt med rutiner och
processer med syfte att fortsatta utveckla och stirka processen med arbetet kring
efterlevnad av informationssakerhet. Ett sadant arbete skulle inkludera regelbunden
revision och uppdatering av styrande dokument.

Bedémningen & sammanfattningsvis sdledes grundad i avsaknaden av regelbunden
revision, granskning och uppdatering av samtlig dokumentation, iakttagelsen att vissa
processer saknar dokumentation, samt i iakitagelsen att det saknas ett strukturerat
ledningsarbete som samordnar samtlig vasentlig dokumentation.

2.3 Ledningssystem fér informationssikerhet (F)

Revisionsfraga 3: Finns et ledningssystem fér informationssékerhet?

2 3.1 lakttagelser

Nykopings kommun har inte implementerat ett ledningssystem fér informationsszkerhet.
Det framkommer under intervjuer att det efterfrigats av flertalet funktioner under en
léngre tidsperiod. Det har inte heller fattats nagot beslut hos kommunstyrelsen géllande
implementerandet av ett ledningssystem fér informationssakerhet och det &r inte heller
planerat i framtagen budget.

| dokumentet Planering for informationssékerhetsarbetet i Nyképings kommun 2019
konstateras det dvergripande malet och den évergripande visionen vara “information
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som hanteras av Nyképings kommun ska skyddas pa ratt satt och efter behov”. Det ska
enligt dokumentet uppnas genom att systematiskt arbeta med informationssikerhet. Det
framkommer &ven att Nykopings kommun ska anvinda MSB:s metodstéd for
systematiskt informationssékerhetsarbete som ett medel for att na det évergripande
malet. Metodstddet bygger pa standarden SS-EN ISO/IEC 27001 Ledningssystem for
informationss&kerhet. Det framkommer under intervjuer att delar av MSB:s metodstsd
samt rekommendationer har vidtagits och implementerats, dock inte i den utstrackning
att det ar heltdckande. Det saknas dven medvetenhet hos flertalet intervjuade kring
namnda metod fér att na det dvergripande malet. Utéver ovan ndmnda férekommer inte
implementeringen av ett ledningssystem i nagon planering fér Nyképings kommun i
nartid.

2.3.2 Beddmning

Vi bedbémer att revisionsfragan utifran iakttagelser fran dokumentationsgranskning och
intervjuer ej ér uppfylid.

Nykdpings kommun saknar ett ledningssystem fér informationssé&kerhet med tillhérande
organisatorisk struktur och dokumentation. Det kan fér Nyképings kommun konstateras
att det inte finns ett etablerat mottagande fér ett ledningssystem fér informations-
sékerhet. Givet den nuvarande organisationen, roller och resurser &r mottagandet av ett
till fullo implementerat ledningssystem for informationssékerhet eventuellt inte méjligt da
det saknas mottagande struktur pa plats som kan méjliggéra en dndamalsenlig
implementering av ett ledningssystem.

Inom ett ledningssystem for informationssékerhet bér den strategiska inriktningen for ett
informationssékerhetsarbete faststéllas av en strategi och policy. En sadan strategi eller
policy fér informationssékerhet bor ge en tydlig forklaring till syftet med ett gediget
informationssékerhetsarbete och bor dven forstiarkas av en underordnad standard som
beskriver samtliga processer som informationssékerhet omfattar. En sadan standard bor
ge en inriktning for, och en beteckning av, samtliga processer som ska utféras och bér
vidare hénvisa till underordnade dokument (processbeskrivningar och rutiner) som
beskriver vem som ansvarar for utférandet av underordnade aktiviteter och hur det ska
utféras.

2.4 Efterlevnad av informationssikerhet (F)

Revisionsfraga 4: Arbetar informationssékerhetsorganisationen respektive
GDPR-organisationen aktivt med efterlevnad av informationssékerheten?

2.4.1 lakttagelser

Nykopings kommun har inte tagit fram nagon struktur eller ndgon dokumentations-
hierarki for informationssékerhet- eller GDPR-arbetet. Det kombinerade dokumentet
Policy for IT-sékerhet i Nykdpings kommun och Policy fér informationssékerhet, beslutat
av kommunstyrelsen, har inte reviderats sedan 2009-06-23.
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Det finns inte heller en stor méngd dokumentation kopplat till GDPR. Kommunen har
dokumentet Rutiner f6r hantering av personuppgifter i Nyképings kommun.
Rutinbeskrivningen &r faststalld av projektbestallaren 2018-05-11 och det framkommer
av dokumentet att det &r dataskyddsombudet som ansvarar fér rutinen.

Utifrdn genomfbrda intervjuer kan vi konstatera att det har genomférts ett mer
omfattande och mer strukturerat arbete kopplat till GDPR, det med anledning av att de
nya dataskyddsreglerna trédde i kraft i maj 2018. Det betonas vid intervju att detta har
genererat ett mindre aktivt arbete med informationssskerheten under samma period.
Som namnts tidigare sa finns det en organisation kopplat till GDPR som bestar av
dataskyddsombud och personuppgiftskoordinatorer. Det finns ett samverkansforum fér
GDPR-organisationen dér planen &r att de ska traffas ett antal ganger per ar for att
diskutera och samordna personuppgiftsfrdgor inom kommunen. Det framkommer
daremot i intervjuer att detta inte sker enligt planen.

Nér det géller klassning av system s& &r det IT-avdelningen som bar huvudansvaret och
det ar Sveriges Kommuner och Regioners (SKR) verktyg KLASSA som anvénds. Det
framkommer att det finns ett behov av att verksamheterna ska bli mer sjdlvgaende n&r
det géller klassning och att det darfér har arbetats fram férenklade arbetssatt for att
underldtta detta. Det finns &ven en viljerikining att klassningen ska ga fran ett
systemperspektiv till ett informationsperspektiv.

Verktyg KLASSA utgor ett IT-stod for informationssdkerhet och har dven ett
systemfbrvaltarperspektiv. Det framkommer i intervjuer att det finns en stor systemflora i
Nykopings kommun samt att det finns svérigheter att systematiskt kontrollera och f4 ett
helhetsperspektiv éver de system som finns. Detta beror enligt intervjuer pa att mycket
ansvar laggs pa respektive systemégare och systemférvaitare.

| dokumentet Planering fér informationssékerhetsarbetet Nyképings kommun 2019 listas
bland annat vilka aktiviteter som ska prioriteras att genomféras inom
informationssékerhetsarbetet under ar 2019. Vid intervju framkommer att manga av
dessa aktiviteter har paborjats under aret, men att fa har slutforts och att det som framst
kvarstar &r att ta fram forslag till informationssékerhetspolicy samt aktiviteter kopplat till
klassning. Det framgar att det finns en 6nskan om ett formellt beslut kring hur
verksamheterna ska klassa sina system, detta fér att skapa en tydligare struktur och
enhetlighet. Ansvaret for samtliga aktiviteter i planeringsdokumentet ligger hos
informationssékerhetssamordnaren/dataskyddssamordnaren men framgent kommer
aven andra tjdnstepersoner/roller inom kommunen att tilldelas ansvar fér uppgifter.

Vid intervjuer framgar att det inte gérs nagon backup pa enskilda datorer eftersom all
data lagras centralt. Centrala system sikerhetskopieras genom att det gors lokala
backuper pa lagringssystemet d&r det aven speglas dver en kopia till lagringsmiljén.
Utdver detta gbra en full backup till en backup-hall varje natt. Lagringen i form av
backuper sker i tre skeenden; 30 dagar, 4 veckor samt 12 manader for att sakerstilla att
datan sékras.

Nér det géller den mer fysiska informationssékerheten, som exempelvis hantering av
datorer, nycklar till enskilda kontor och arkiv samt tilltrade till lokaler sa framkommer att
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det fortsatt finns arbete kvar for att sikerstilla en mer omfattande sikerhet i vissa
verksamheter. Detta kan exemplifieras genom avsaknad av kontroll pa nyckiar till
omraden dér kansliga uppgifter forvaras fysiskt.

Vid upphandling av IT-system sa uppges det finnas en kravstéllan i enlighet med
KLASSA, dédremot uppméarksammas det i genomférda interviuer att
informationssédkerhetsaspekten ofta saknas i upphandlingar. Under hdésten 2019
pabérjade dock informationssékerhetssamordnaren ett arbete tillsammans med inképs-
och upphandiingsenheten med syftet att inkludera informationssékerhet vid inkép och
upphandlingar. | detta arbete utgar vi fran MSB:s vigledning Upphandia
informationssékert Av intervjuer framgar att kommunen félier MSB:s Upphandia
informationssékerf. Det framkommer dock att det svarigheter kopplat till
direktupphandlingar da det inte finns samma typ av kontrolil.

2.4.2 Bedémning

Vi bedomer att revisionsfragan utifran iakttagelser fran dokumentationsgranskning och
intervjuer delvis ar uppfylid.

Sammanfattningsvis kan noteras att det genomférs arbetsinsatser inom bade IT- och
informationssédkerhet samt GDPR, men att den formella och systematiska sidan av detta
arbete hittills tyngs av brister i form av tydliga rapporteringsvégar (framfér allt pa
strategisk niva), avsaknad av dokumentation, och delvis av avsaknad av
informationsklassning ur ett informationsperspektiv istéllet for ett systemperspektiv.
Detta resulterar i en bristande éverblick och dérigenom att helhetsperspektivet géllande
informationssékerhet uteblir. Vidare brister den fysiska s&kerheten kopplat fill
informationssékerhet till folid av bristande kontroll ur ett tillgédnglighets- samt
konfidentialitetsperspektiv. Har finns behov av ytterligare rutiner och 6kad kunskap om
vem som ska tillgang till vad samt vid vilket tillfalle.

Givet att kommunstyrelsen hittills inte regelbundet och med systematik efterfragat nagon
form av aterrapportering inom informationssékerhets- eller GDPR-omradet innebar detta
att inte heller kommunstyrelsen kan sédgas besitta den helhetsbild som kravs for att
styra, leda eller ge direktiv géllande informationssékerhetsarbetet. Det otydliga slutgiltiga
agandeskapet av informationssakerhetsfragor kan vidare betraktas som en bidragande
orsak till bristande rapportering. Att kommunstyrelsen séllan efterfragar en rapportering
resulterar i att medvetenheten om informationssakerhet inte kan sakerstéllas.

2.5 God séakerhetskultur (F)

Revisionsfraga 5: Finns ett aktivt arbete for att framja en god sékerhetskultur inom
informationssédkerhetsomradet?
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Nyképings kommun har en Utbildnings- och kommunikationsplan fér 2018-2020 dar det
framgar vilka utbildningar som ska genomféras av vilken malgrupp/roligrupp samt nar i
tiden de ska genomféras. Det finns en obligatorisk grundliggande utbildning om
s&kerhet i kommunen som lanserades sommaren 2019 dir informationssékerhet samt
information om dataskyddsférordningen ingar. | introduktionsprogrammet for nya chefer
finns en del dér informationssékerhetssamordnaren pratar om informationssakerhet och
dataskyddsfragor.

Fo6r nyanstéllda finns det, bland annat i olika checklistor och pa kommunens intranit,
uppmaningar dér anstélida uppmuntras ta del av bland annat MSB:s DISA (datorstédd
informationssékerhetsutbildning) och en e-utbildning kallad "Dataskydd i offentlig
verksamhet’, vilka dock inte &r obligatoriska. | 6vrigt &r det endast nya chefer som
genomfort den informationsséakerhetsutbildning som inkluderade allman information om
informationssékerhet och personuppgifter. Det framgéar i intervjuer att manga
utbildningar inte genomférs da de inte &r, eller har varit, obligatoriska eller
kommunicerats ut till medarbetare.

Fér 2020 &r det planerat for att nya chefer ska genomféra en
informationssékerhetsutbildning, alla medarbetare ska ga en utbildning i GDPR och
politiker ska f& en genomgéng av/presentation om efterlevnad av GDPR. Samtliga nya
medarbetare ska &ven fa kort information om dataskyddsférordningen.

Det konstateras under samtliga intervjuer att utbildningar inte bedrivits, skapats eller
genomforts i 6nskad utstrackning samt att utbildningarna inte varit obligatoriska. Antalet
genomférda utbildningar har inte heller utvédrderats, men det kan konstateras att det har
varit ca 3000 individuella visningar pa sékerhetsutbildningen sedan sommaren 2019.
Det innebér att ca 3000 av kommunens totalt 4251' anstilida har éppnat/pabérjat
utbildningen. Det framgar att det &r upp till respektive chef att sikerstilla och kontrollera
att samtliga medarbetare har genomfort de utbildningar som de ska.

Vid intervjuer framkommer att det, utifrdn de incident- och avvikelseanmaélningar som
inkommer, upplevs finnas en relativt god kunskap om framst GDPR. Detta baseras pa
det faktum att anmélningar inkommer fran verksamheter langt ute i linjeorganisationen.
Det framkommer dock, vid merparten av intervjuerna, att det finns ett behov av mer
kontinuerliga utbildnings- och informationsinsatser fér att ytterligare sakerstilla en
andamalsenlig hantering.

Det har inte, i s& stor utstrackning, genomforts praktiska évningar inom omradet
informationssédkerhet och GDPR. Vid intervjuer framkommer att tekniska divisionen har
genomfort dvningar kopplat till informationssékerhet inom NIS-direktivet. NIS-direktivet
genomférdes i Sverige 2018 och stéller krav pa sakerhet i bade néatverk och
informationssystem. | korthet sa innebdr den svenska NIS-regleringen krav pa

" Nykopings kommun, Nyképing i siffror, 2020-01-15,
hitps://nykoping.se/kommun—politik/kommunfakta/nykoping-i-siffror, hédmtad 2020-02-26
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informationssékerhet och incidentrapportering fér leverantérer av samhéllsviktiga och
vissa digitala tjdnster. Samhalisviktiga tjnster &r tignster som &r viktiga for att
upprétthalla kritisk samhallelig eller ekonomisk verksamhet, sasom exempelvis energi,
transporter och digital infrastruktur. Digitala tianster kan istillet innebara
internetbaserade marknadsplatser, internetbaserade sékmotorer och molntjénster.?
Huruvida det har genomforts liknande 6vningar inom kommunens krisledningsgrupp &r
oklart. Det framgar att det inom Social omsorg inte har genomférts nagra praktiska
6vningar kopplat till varken informationssakerhet eller hantering av personuppgifter. Det
framkommer att medarbetarna inom verksamhetsomradet har en vana av att arbeta
med kénsliga uppgifter och att exempelvis sekretess ar ett vanligt samtalsamne. Det
arbetas dock inte proaktivt med fragorna utan diskussioner tas upp vid APT
(arbetsplatstraffar) nér en incident eller avvikelse har intraffat.

For att ytterligare kommunicera vikten av en god sakerhetskultur s& medverkar
Nykopings kommun i MSB:s Informationssékerhetsmanad. Temat for ar 2019 var “Ténk
sékert - gor smarta saker sikra™. Informationsférvaltningen och kommunikations-
avdelningen arbetar tillsammans med s#kerhetsmanaden och kommunicerar ut
information till medborgare och kommunens medarbetare. Bland annat genomfors
informationsinsatser pa kommunens sociala medier och Facebook, intranitet och
kommunens hemsida.

Vi bedémer att revisionsfragan utifran iakttagelser fran dokumentationsgranskning och
intervjuer ej dr uppfylid.

Det genomfors punktinsatser kopplat till sikerhetskultur géllande informationssakerhet
och GDPR, men det saknas ett strukturellt och systematiserat kommunévergripande
arbete. Vi bedémer det vara av central vikt att det genomférs kontinuerliga utbildnings-
och informationsinsatser for att medarbetarna ska paminnas om vikten av en god
sakerhetskultur och informationssakerhet. De tjdnstepersoner som tilldelats extra ansvar
inom omradet, sasom personuppgiftskoordinatorer, bér erbjudas mer omfattande
utbildningsinsatser for att i sin roll kunna sprida information och kunskap vidare i sina
organisationer.

Det kan konstateras finnas ett stort behov av att systematiskt genomféra
medvetandehdjande aktiviteter fér att héja mognadsnivan kopplat till kommunens
sékerhetskultur i form av gemensamma kunskaper, beteenden, vérderingar och
forestéllningar hos bade individer och grupper. Detta for att skapa samt bedriva en s#ker

2 Myndigheten fér samhallsskydd och beredskap (MSB)
https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet—och-sakra-kommunik
ationer/nis-direktivet/

® Myndigheten fér samhallsskydd och beredskap (MSB)
https://www.msb.selsv/amnesomraden/informationssakerhet-cybersakerhet—och-sakra—kommunik
ationer/informationssakerhetsmanaden/, hamtad 2020-02-28
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verksamhet. Faktumet att det under 2020 planeras utbildningar fér bland annat samtliga
nyanstallda och chefer bedéms dock som positivt.

2.6 Stickprov pa behdrigheterna i behérighetssystemet

Revisionsfraga 6: Utférs kontinuerligt stickprov pa behérighetema i
behdrighetssystemet?

2.6.1 lakttagelser

Det framkommer i intervjuer att Nykopings kommuns IT-avdeining genomfér
regelbundna stickprov i Active Directory (AD) dar IT-avdelningen gar igenom samtliga
anvéndare i AD for att underséka huruvida det finns konton som inte varit aktiva pa
l&nge. Det framkommer dock att detta inte finns dokumenterat, men att det genomférs
ungefér en gang i manaden. Om ett konto inte varit aktivt under en langre tid inaktiveras
det enligt intervjusvar, likasd géllande externa konsulter. Enligt information fran
intervjuer saknas skriftliga rutiner for hur samt nér detta ska genomforas.

Dokumentet Rutin f6r Behdrighet till underliggande/centrala system samt
verksamhetssystem inom IT-enhetet framhaller att rutiner fér administration och
uppfolining av behoérigheter ska upprattas av systemigaren/systemagarombud. Det
framgéar &ven av dokumentet att behorigheter och rattigheter omgéaende ska revideras
nér forutsattningar foréndras, exempelvis vid avslutning av anstillning eller nar
vasentliga funktioner liggs till i systemet. Detta géaller dock inte Active Directory
specifikt. | samma dokument framgar att behérigheter pa roll- och funktionsniva ska
finnas dokumenterat, det framhalls dock inte i vilket dokument. Vidare konstateras att
hénvisat dokument ska 6verses halvarsvis, samt att beh&righeter vid samma tillf4lle ska
stdmmas av med respektive koordinator.

Enligt den Baseline Security Assessment som genomféris har 17% av existerande
konton aldrig anvants. En bidragande faktor till det &r att det finns manga
séllananvéndare anstélida i kommunen, deltidsanstéllda inklusive timvikarier. En
anstélld med aktiv anstéilning alternativt en elev som &r inskriven som aktiv elev i
kommunal skola har alltid eft aktiv AD-konto oavsett om det anvinds eller ej. Vid
intervjuer framkommer att det finns automatiska processer fér rensning, vilket skiljer sig
fran den information och de resultat som inkommit fran genomférd BSA-analys.

2.6 2 Beddmning

Vi beddmer att revisionsfragan utifran iakttagelser fran dokumentationsgranskning,
Baseline Security Assessment (BSA) och intervjuer ej ar uppfylid.

En viktig del i behérighetsstyrningen géller uppfblining och kontroll av befintliga
behdrigheter samt eventuella avvikelser. Da Nykopings kommun saknar formaliserade
processer for uppféljning i form av stickprov, finns det en stor risk inom kommunen att
behérigheter hanteras felaktigt utan att det atgérdas. Vidare leder franvaron av styrning
til ad hoc-méssiga férfaranden som préglas av osékerhet da tillimpning av rutiner
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riskerar att skilja sig fran situation och person. Kommunstyrelsen bér beakta hur
nyttiande och uppféljning av behérigheter ska kontrolleras for att kunna sikerstiila
sparbarhet.

Risken som é&r forknippad med avsaknaden av systemstdd innebar att kontroll &r
avhangig manuella processer. Manuella processer & i hég grad priglade av
personberoende och underminerar systematik och uppféljning. Med sérskild hénsyn till
att kommunstyrelsen i nuléget saknar planer for intern kontroll, stickprov och processer
blir behérighetshantering en osaker process fran bérjan till slut.

2.7 Implementerad kontohantering
Revisionsfraga 7: Finns en god kontohantering implementerad?

2 7.1 lakttagelser

Den granskade komponenten Active Directory (AD) hanterar bade anstélida och elever
fér bade Nykopings kommun och Oxelésunds kommun.

Nar det galler rutiner fér behdrigheter sa finns det inom IT-avdelningen en
systemansvarig som ansvarar fér kommunens AD. AD:t har en automatisk koppling till
I6bnesystemet vilket innebdr att anvandarkonton tas bort vid medarbetares sista
anstéllningsdag. Om en medarbetare endast byter tjénst inom kommunen s krivs
istéllet en manuell hantering av behorigheter vilken innebdr att ansvarig chef ska
informera systemférvaltare. Nagot som upplevs vara problematisk ar det faktum att
specialbehdrigheter fortfarande kan ligga kvar hos den medarbetare som bytt tjanst
inom kommunen. Det framgar att det inte sker nagon kontroll kopplat till detta och att det
darfor finns en risk att medarbetare kan ha bytt avdelning men fortsatt har kvar
specialbehdrigheter till ett flertal system.

Vid intervju framkommer att det finns variation inom kommunens system néar det géller
I6senordshantering och hur ofta Idsenord ska bytas. Kommunen har en policy for
l6senord nér det galler AD, dock inte fér enskilda system, vilket anges i Riktlinjer for
IT-resurser inom Nykdpings kommun. N&r det géller behérighetstilideining i
verksamhetssystem sa &r det inte IT-avdelningen som ansvar for detta utan det
hanteras av systemansvariga i respektive verksamhet. Det framkommer att det inom
kommunen saknas en samlad férteckning 6ver samtliga behorigheter.

Det finns ett flertal framtagna rutiner rérande kontohantering i AD, bland annat:

o Rultin fér att bestélla och skapa nytt anvéndarkonto vid nyanstélining,

e Rutin for att hantera anvdndarkonton vid féréndrade anstéliningsférhallanden,
e Rutin for aft hantera anvéndarkonton vid anstélinings upphérande, samt
Rutin fér Anvandarkonton till Konsulter

Det framgar inte nar rutinerna &r framtagna.

Enligt den Baseline Security Assessment (BSA) som genomférts kan det konstateras att
9% av befintliga anvéndarkonton har losenord som aldrig gar ut. Vidare gillande
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kontohantering har 17% av de konton som skapats aldrig anvéants. Detta tyder pa att det
saknas rutiner och processer for rensning, alternativt att de som finns inte foljs,
framforalit av konton som inte brukas. Slutligen kan det d&ven konstateras att 43% av
befintliga konton &r inaktiverade, en stor del av dessa &r sa kallade “dummy”-konton
som skapas i samband med att anstdlining upphér i I6nesystemet, detta for att
anvandarnamnet inte ska kunna ateranvandas. Det finns 42 953 konton i AD:t och 6459
anstéllda i Nykoépings kommun, dér heltidsanstéllda, deltidsanstéllda och andra former
av anstélining ingar.

Det finns &dven 5940 sa kallade “6vriga konton”, vilka bland annat inkluderar
systemkonton, servicekonton, funktionsbreviador och konsulter. Majoriteten av dessa
har dels l6senord som aldrig gar ut och dels &r inaktiverade.

Det finns 26 AD-konton som enligt BSA konstateras ha doménadministrativa réttigheter,
det vill sdga de konton som har hogst behorigheter. Av dessa konton finns 8
anvandarkonton dar det saknas krav pa uppdatering av 18senord, varav 6 stycken &r
systemkonton. Enligt intervjuer pagar det ett arbete med att minska antalet konton med
doménadministrativa réttigheter.

Kopplat till Nykdpings kommuns Idsenordshantering finns det enligt dokumentet
Riktlinjer fér IT-resurser inom Nykdpings kommun ett antal krav pa I6senord till nitverk
(Active Directory) som innehéller ett antal krav. Det kan dock konstateras, utifran
genomfdrd BSA, att komplexitetsfunktionen inte &r paslagen, vilket innebar att det inte
kan kontrolleras huruvida de krav pa l6senord som stélls efterlevs eller ej.

2 7.2 Beddmning

Vi beddmer att revisionsfragan utifran iakttagelser fran dokumentationsgranskning,
Baseline Security Assessment (BSA) och intervjuer ej dr uppfylid.

Identitets- och behérighetsstyrning har som syfte att mdjliggéra att ratt person far
tillgang till ratt information. Dessutom ska det finnas en skalig grund till varfér en person
ska ha en viss behdrighet. Darfor bor kommunen definiera ett tydligt dgarskap for
processen for att processédgaren i sin tur ska kunna stélla krav och kontrollera
efterlevnad pa eft adekvat sétt. Det finns en diskrepans mellan det som framkommit i
intervjuer och det som framkommit fran den genomférda Baseline Security Assessment
(BSA).

Da Nykdpings kommun och Oxelésunds kommun delar AD &r det av sérskild vikt att
anvandarkonton halls atskilda fran varandra med separata namn och anvindare.
Nykdping och Oxelésunds kommuner har manga "dummy" konton som skapas efter att
en medarbetare slutar, syftet &r att reservera anvandarnamnet, viktigt att sakerstilla att
dessa konton ej innehaller ndgon GDPR information.

Enligt intervjuer pagar det ett arbete med att minska antalet konton med doman
administrativa rattigheter, vilket innebéar att det &r av vikt att detta arbete fortgar pa ett
skyndsamt séatt.

-
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I enlighet med den genomférda BSA som genomfdrts i kommunen kan det konstateras
att sakerhetsinstéliningarna pa de analyserade servrarna i kommunen sammantaget
anses @ndamalsenliga. Déremot kan det konstateras kommunen har ett stort behov av
att regelbundet se &ver och granska sékerhetsinstéliningar i kommunens Active
Directory (AD). Det kan &ven konstateras att det finns forbattringsomraden kopplat till
kommunens kontohantering, framst géllande instéllningar fér I6senordsparametrar.

Att 17% av befintligt existerande konton aldrig loggat in skulle kunna utgéra en
sékerhetsrisk da oanvinda konton &r ett vanligt mal vid antagonistiska attacker utférda
av hackare. Det &r av yttersta vikt att skapa strukturerade processer och kontroll av
behdrighetshantering genom samtliga faser som hér identitets- och behérighetsstyrning
till. Dessa faser innefattar hur behérigheter tilldelas, dndras och hur de fas bort. Att det
finns 26 AD-konton med dom&nadministrativa réttigheter tyder pa att det &r fler &n vad
som enligt praxis anses vara nédvéndigt. Att flertalet av dessa har l6senord som aldrig
gar ut &r en stor risk ur ett sékerhetsperspektiv.

2.8 Rutin for att kontinuerligt revidera anvindarkonton

Revisionsfraga 8: Finns det en rutin for att kontinuerligt revidera anvéndarkonton och
efterlevs rutinen?

2.8.1 lakttagelser

Nykopings kommun har enligt intervjusvar en automatiserad process for att regelbundet
revidera och granska anvéndarkonton i kommunens Active Directory (AD). Det
framkommer déremot &ven under intervjuer att det saknas en manuell process for att
kontrollera att de satta rutinerna och processerna foljs.

Det framkommer i den Baseline Security Assessment (BSA) som genomforts att det
saknas formaliserade processer for revidering av anvéndarkonton. Detta visar sig
genom flertalet inkommen analyserad data. Som tidigare namnt har 17% av existerande
anvandarkonton aldrig loggat in och 43% av existerande konton &r inaktiverade.

| de framtagna rutinerna géllande anvandarkonton i Active Directory (AD) konstateras
det att manuella processer kring anvindarkonton i AD vid hantering av anvéndarkonton
vid féréndrade anstéllningsférhallande eller vid anstélinings upphérande endast sker vid
upptéackt av felaktigheter som inte fangats upp av de automatiska rutinerna eller
processerna.

2.8.2 Beddémning
Vi bedémer att revisionsfragan utifran iakttagelser fran dokumentationsgranskning,
Baseline Security Assessment (BSA) och intervjuer ej ér uppfyild.

Kontinuerlig revidering av anvéndarkonton i Active Directory sker inte utifran den
information som inhdmtats fran den BSA som genomfbrts. Detta kan konstateras utifran
faktumet att det fortfarande finns en stérre mangd anvandarkonton som aldrig anvénts
eller som har en instélining som gér att l6senordet till anvandarkontot aldrig gar ut. Detta
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beddoms é&ven utgbra en risk ur ett GDPR-perspektiv, bland annat gillande de
registrerades rattigheter. Kommunstyrelsen bér sdkerstélla att ett tydligt &garskap
uppréttas av modellen fér anvandarkonton samt behérigheter.
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3. Revisionell bedomning

PwC har pa uppdrag av de fortroendevalda revisorerna i Nyképings kommun granskat
kommunens arbete med informationssikerhet och GDPR. Granskningens syfte har varit
att bedéma om kommunstyrelsen sikerstiller ett &ndamalsenligt informations-
sakerhetsarbete och om detta sker med tillrécklig intern kontroll.

Efter genomférd granskning beddmer vi att kommunstyrelsen inte s&kerhetsstiller ett
andamalsenligt informationssékerhet och att det saknas tiliracklig intern kontroll.

Efter genomfdrd granskning kan vi konstatera att det finns en begréansad organisation
kopplat till GDPR, men att denna behéver tydliggéras och att roller och ansvar behdver
dokumenteras och szkerstéllas. Organisationen for GDPR innehar &ven inslag av
personberoende. Det saknas i dagslidget en utarbetad organisation nir det galler
informationssékerhetsomradet. Det finns till viss del styrande dokument inom
granskningsomradet, dock &r dokumenten i behov av 6versyn och revidering. Det finns
dven ett strre personberoende kopplat till informations&kerhetsorganisationen och
inslag av begrénsningar i form av resurser och direktiv. Kommunen saknar vasentlig
formell dokumentation for att styra sitt arbete inom informationssskerhet och GDPR pa
en strategisk niva. Det saknas &ven ett ledningssystem for informationssikerhet inom
kommunen, vilket resulterar i ett bristande systematiskt informationssékerhetsomrade.

Det kan konstateras att det genomférs arbetsinsatser inom bade IT- och
informationssékerhet samt GDPR. Granskningen har daremot pavisat en bristande
overblick och att ett helhetsperspektiv gillande informationssakerhet utebilir. Givet att
kommunstyreisen hittills inte regelbundet och med systematik efterfragat nagon form av
aterrapportering inom granskningsomradet innebar detta att inte heller kommunstyrelsen
kan sagas besitta den helhetsbild som krévs for att styra, leda eller ge direktiv géllande
informationssékerhetsarbetet. Vi kan konstatera att det genomfors punktinsatser kopplat
till s&kerhetskulturen inom kommunen, men att det saknas ett strukturellt och
systematiserat kommunévergripande arbete. Vi bedomer att det &r av central vikt att det
genomfors kontinuerliga utbildnings- och informationsinsatser for att medarbetarna ska
paminnas om vikten av en god sakerhetskultur och informationsszkerhet.

Gallande Nyképings kommuns Active Directory (AD) kan det noteras att vissa
sékerhetsinstéliningar, framst relaterade till Idsenordsinstallningar, boér utvérderas.
Sammantaget &r sakerhetsinstéliningarna pa analyserade servrar bra. Vissa omraden &r
dock i behov av forbattringar, framst vad galler instéllningar for I6senordsparametrar.
Efter genomftrd analys av konton i AD indikeras att ett antal konton bér utvérderas.
Vidare tyder resultaten pa att rutiner for anvandaradministration kan behova revideras.
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Rekommendationer

Efter genomford granskning l&mnas féljande rekommendationer:

> Dokumentera huvudsakliga informationssékerhetsprocesser. Sakerstall och tydliggdr

roller, ansvar och mandat.
Sékerstall att samtlig dokumentation &r uppdaterad och aktuell.
Implementera ett ledningssystem fér informationssakerhet.

Sakerstall att utbildningar och &vningar fér att utveckla och sékerstilla kompetens
om informationssékerhet genomférs regelbundet.

Minska personberoendet for att sdkerstélla att verksamheter kan fortlopa vid ett
eventuellt personalbortfall.

Genomfér informationsklassning fran ett informationsperspektiv istillet for
systemperspektiv.

Identifiera och definiera métbara mal samt tilldela ansvar fér samtliga mal i Planering
for informationssékerhetsarbetet Nyképings kommun 2019 i syfte att folja upp dessa
kontinuerligt.

Kommunstyrelsen bor sékerstélla att det finns en baslinje fér sékerhetsinstaliningar
samt att det kommer att implementeras pa relevanta servrar inom doménen.

Kommunstyrelsen bor genomféra en granskning av de konton vars lésenord aldrig
gar ut, for att utvdrdera om andra konton &n systemkonton har "lésenord aldrig gar
ut" aktiverat.

En utvérdering av de anvandarkonton i AD:t som aldrig anvénts bér genomféras for
att underséka nédvéandigheten av dessa.

Kommunstyrelsen bér undersbka om processen for att granska inaktiverade
nétverksanvéndare i tid maste férbattras.
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4. Bedomningar utifran

kontrollmal

Revisionsfraga

Kommentar

Det finns en tydlig
organisation, roll- och
ansvarsfordelning koppilat till
informationssékerhet
respektive GDPR?

Finns styrande
informationssékerhets-
dokument och riktlinjer som &r
implementerade i
verksamheten (inkl. GDPR)?

Finns ett ledningssystem for
informationssédkerhet?

Arbetar
informationssékerhets-
organisationen respektive
GDPR-organisationen aktivt
med efterlevnad av
informationssékerheten?

Delvis uppfylit

Det finns organisationer
for bade
informationssékerhet och
GDPR, dessa ar dock
begrénsade och praglas
av brist pa resurser och
ett tydligt
personberoende. Det
saknas en tydlig roll- och
ansvarsférdelning
kopplat till kravstailan.

Delvis uppfylit

Det finns styrande
dokument, dock ar dessa
i behov av 6versyn och
revidering. Det saknas
tilldelat ansvar for
revidering och det
saknas en tydlig
dokumentationshierarki.

Ej uppfylit

Nyk&pings kommun
saknar ett
ledningssystem for
informationssékerhet. Det
har inte fattats beslut om
implementering och det
ingar inte i den nértida
planeringen.

Delvis uppfyilt

Det genomférs
arbetsinsatser inom bade
IT-och
informationssékerhet
samt GDPR. Det saknas
dock bade systematik
och aktiv efterlevnad i full
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Finns ett aktivt arbete for att
framja en god sdkerhetskultur
inom informationssékerhets-
omradet?

Utfors kontinuerligt stickprov
péa behtrigheterna i
behdérighetssystemet?

Finns en god kontohantering
implementerad?

Finns det en rutin for att
kontinuerligt revidera
anvandarkonton och efterlevs
rutinen?

pwc

utstréckning.

Ej uppfylit

Det genomférs
punktinsatser kopplat till
sékerhetskultur géllande
informationssékerhet och
GDPR, men det saknas
ett strukturellt och
systematiserat
kommund&vergripande
arbete. Utbildningar sker
séllan och endast till
delar av de anstéllda.

Ej uppfylit

Nykdpings kommun
genomfor inte stickprov
pa behobrigheterna i
behérighetssystemet.

Ej uppfyiit

Det saknas instéllningar
for losenordsparametrar,
en méngd
anvéandarkonton har
aldrig anvénts, det finns
en stor méngd konton
med administrativa
konton varav flertalet
med instéllningen att
Iésenorden aldrig gar ut.

Ej uppfyilt

Det saknas kontinuerlig
revidering av
anvéndarkonton i
behdrighetssystemet.
Behdrigheter revideras
endast vid slumpméssiga
upptéackanden av
felaktigheter.
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De dokument som vi, inom ramen for denna granskning, har tagit del av &r foljande:

Policy for IT-s&kerhet i Nyképings kommun (Kommunstyrelsen, 2009-06-23)
Riktlinjer for IT-resurser inom Nykoépings kommun (dokumentet ar inte daterat och
det framgar inte vilken instans som antagit dokumentet)
e Rutin fér hantering av personuppgifter i Nyképings kommun (faststafld av
projektbestéllare 2018-05-11, giltig fr.o.m. 2018-05-11)
E-strategi for Nyképings kommun (KF 2016-11-08)
Handlingsplan for digitalisering i Nyképings kommun 2019-2020 (KS 2019-04-29)
Planering for informationssékerhetsarbetet Nyképings kommun 2019 (ej beslutad)
Utbildnings- och kommunikationsplan 2018 - Nyképings kommun (ej beslutad)
Rutin for att bestélla och skapa nytt anvéndarkonto vid nyanstélining (datum for
uppréttande framgar inte)
e Rutin fér att hantera anvandarkonton vid anstélinings upphorande (datum for
uppréattande framgar inte)
¢ Rutin for att hantera anvéndarkonton vid foréandrade anstéliningsforhallanden (datum
fér uppréttande framgar inte)
Rutin fér Anvandarkonton till Konsulter (datum for uppréattande framgar inte)
Rutin fér Behdrighet till underliggande/centrala system samt verksamhetssystem
inom IT-enheten (Upprattad 2015-01-16)
Rutin for Behorighet till verksamhetssystem (Uppréttad 2015-01-16)
Rutin fér Behérighetstilldelning till servrar fér systemansvariga (datum for
uppréttande framgar inte)
Rutin fér extern atkomst, leverantér (Upprattad 2012-11-20, ej beslutad)
Rutin for extern atkomst, Mobil arbetsplats (Uppréattad 2012-11-20, reviderad
2017-06-09)
¢ Rutin fér hantering av administrationslosenord (Uppréttad 2016-09-01)
Rutin fér Tilltrade till sdkra utrymmen, Réd Zon (Upprattad 2012-01-04)

¢ © o ¢ @
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2020-03-23

Tobias Bjé6rn Fredrika Jonander

Uppdragsledare Projektledare

Denna rapport har upprittats av Ohrlings PricewaterhouseCoopers AB (org nr 556029-6740) (PwC) pa uppdrag
av Nykdpings kommun enligt de villkor och under de forutsatiningar som framgar av projektplan fran den 19
december 2019. PwC ansvarar inte utan sérskilt atagande, gentemot annan som tar def av och férlitar sig pa hela

eller delar av denna rapport.
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